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Deteccion de manipulaciones radiogréficas en Endodoncia: la inteligencia artificial en la lucha contra el fraude radiogréfico.

RESUMEN

Introduccion: La radiografia digital ha mejo-
rado la precision diagnéstica en odontologia,
pero también ha introducido el riesgo de mani-
pulaciones indetectables, con posibles implica-
ciones clinicas, forenses y legales. Este estudio
evalud la capacidad de ChatGPT-40 para dife-
renciar entre radiografias intraorales originales
y radiografias alteradas digitalmente.

Métodos: Ocho radiografias se modificaron
intencionadamente para simular alteraciones
frecuentes y se analizaron junto con sus ori-
ginales. Cada par se evalu6 mediante Chat-
GPT-40 en 30 sesiones independientes (240
consultas en total), calculando la exactitud
diagndstica y la repetibilidad intramodelo, esta
Ultima mediante los coeficientes kappa de
Fleiss, AC1 de Gwet y alfa de Krippendorff.

Resultados: ChatGPT-40 alcanzd una exacti-
tud global del 37,4% (IC 95%: 30,9-44,0), signi-
ficativamente inferior a lo esperado por azar (p <
0,001) y menor que el 56% reportado previamen-
te para observadores humanos. El rendimiento
varié notablemente entre los pares de imagenes
(0%—-100%). A pesar de la baja exactitud, los in-
dices de repetibilidad indicaron una consistencia
interna moderada a sustancial, lo que sugiere
respuestas estables, pero frecuentemente inco-
rrectas. ChatGPT-40 no logro detectar de forma
fiable la manipulacion radiografica y obtuvo un
rendimiento inferior al de un clinico.

Conclusiones: Aunque el modelo muestra
potencial como herramienta accesible, su
exactitud actual resulta insuficiente para apli-
caciones clinicas, forenses o académicas.
Estos hallazgos subrayan la necesidad de
conjuntos de datos mas amplios, entrena-
miento multimodal e integracion con sistemas
de verificacién consolidados para mejorar su
fiabilidad.

Palabras clave: Radiografia dental; Endodon-
cia; Reconocimiento de Patrones Automatiza-
do; ChatGPT, Fraude; Seguridad del paciente.
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ABSTRACT

Introduction:  Digital radiography  has
enhanced diagnostic accuracy in dentistry
but introduced the risk of undetectable image
manipulation, with potential clinical, forensic,
and legal consequences. This study examined
the ability of ChatGPT-40 to differentiate
between original intraoral radiographs and
digitally altered counterparts.

Methods: Eight radiographs were deliberately
modified to replicate common alterations
and assessed alongside their originals. Each
pair was analysed by ChatGPT-40 in 30
independent sessions (240 queries), and
diagnostic accuracy was calculated. Intramodel
repeatability was evaluated using Fleiss’ kappa,
Gwet's AC1, and Krippendorff's alpha.

Results: ChatGPT-40 achieved an overall
accuracy of 37.4% (95% CI: 30.9-44.0),
significantly lower than chance (p < 0.001) and
below the 56% accuracy previously reported
for human observers. Performance varied
substantially across image pairs (0%-100%).
Despite poor accuracy, repeatability indices
indicated moderate to substantial internal
consistency, suggesting stable yet frequently
incorrect responses. ChatGPT-40 was unable
to reliably detect radiographic manipulation
and performed worse than clinicians.

Conclusions: Although the model shows
promise as an accessible tool, its current
accuracy is inadequate for clinical, forensic,
or academic use. These findings highlight the
need for larger datasets, multimodal training,
and integration with established verification
systems to improve reliability.

Key words: Dental Radiography; Endodontics;
Pattern Recognition Automated; ChatGPT,;
Fraud; Patient Safety.
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Deteccion de manipulaciones radiogréficas en Endodoncia: la inteligencia artificial en la lucha contra el fraude radiografico

INTRODUCCION

La radiografia es una herramienta esencial en endodoncia,
ya que proporciona informacion clave para el diagnéstico y
el seguimiento de las estructuras dentarias y dseas que no
son accesibles mediante la exploracion clinica. En muchos
casos, se convierte en la Gnica via para revelar patologias
ocultas o justificar la necesidad de tratamiento®.

El desarrollo de la radiografia digital, inicialmente median-
te la digitalizacion de la pelicula convencional y posterior-
mente a través de sensores directos, transformd radical-
mente la practica clinica al permitir una adquisicion de
imagenes mas rapida, una menor exposicién a la radiaciéon
y una mejor gestion del almacenamiento y la preservacion.
También introdujo la posibilidad de procesar las imagenes
para optimizar su visualizacién, ampliando asi las capaci-
dades diagndsticas del profesional.

Sin embargo, esta evolucion tecnoldgica trajo consigo un
nuevo desafio. El formato digital de las imagenes abri6 la
puerta a un riesgo significativo: la posible manipulacion in-
tencionada de su contenido. Una radiografia que antes se
percibia como un registro objetivo e inmutable puede hoy
alterarse con relativa facilidad. Una edicién maliciosa po-
dria modificar diagnosticos, prondésticos y planes de trata-
miento, asi como ocultar errores clinicos o incluso simular
procedimientos nunca realizados®#.

Hoy en dia, las herramientas de ediciébn de imagenes
estan al alcance de cualquier usuario. Incluso de forma
gratuita, con software de cddigo abierto como GNU Ima-
ge Manipulation Program (GIMP; The GIMP Development
Team, Free Software Foundation, Boston, MA, EE. UU.),
es posible afiadir, eliminar o modificar estructuras con un
alto grado de indetectabilidad®®.

Las consecuencias de estas alteraciones van mucho més
alla del ambito clinico: pueden influir de forma determinan-
te en litigios, reclamaciones o procesos de acreditacion
profesional*’. Y aunque en radiologia médica se han de-
sarrollado protocolos de autenticacion, en odontologia no
existen estandares ampliamente implantados que garanti-
cen la integridad de las imagenes.

Esta laguna en el control convierte la manipulacion digital
en un problema global. Trasciende la préactica clinica y se
inscribe en un escenario forense mas amplio, donde la ma-
nipulacioén digital constituye un desafio constante, descrito
como una “carrera armamentistica” entre los falsificadores
y las técnicas disefiadas para detectarlos®. En este con-
texto, los métodos de deteccion pasiva, que operan Unica-
mente con la informacién contenida en la propia imagen,
adquieren especial relevancia, ya que en odontologia no
es habitual insertar marcas de agua especiales ni meta-
datos®®.

La magnitud del problema ha quedado reflejado en estu-
dios previos. Ya en 1997 se reconoci6 la dificultad de los
profesionales de la odontologia para identificar radiogra-
fias manipuladas?®, y, veinte afios después, un andlisis
més amplio mostré que incluso odont6logos con experien-
cia solo alcanzaron una tasa de acierto del 56% en la de-
teccion de alteraciones. En otras palabras, casi la mitad de
las falsificaciones pasaron desapercibidas®.

Ante este panorama, en los Ultimos afios han surgido nue-
vas herramientas, como los modelos de lenguaje a gran
escala (LLM) con capacidades de andlisis multimodal, ca-
paces de procesar texto e imagenes de forma simultanea.
Estos sistemas, estan siendo evaluados como posibles
herramientas de interés en la deteccién de alteraciones en
imagenes médicas y odontolégicas. Varios estudios han
demostrado su utilidad, lo que abre una via prometedora
para reforzar la autenticidad de las radiografias digitales*?.

No se ha explorado aun de forma sistematica si un Large
Language Model (LLM), sin entrenamiento especifico para
la tarea, es capaz de identificar alteraciones radiograficas
y con qué grado de reproducibilidad®. Por ello, este es-
tudio se disefi6 como una prueba de concepto, no con el
objetivo de entrenar el modelo, sino de examinar su capa-
cidad inicial en la detecciéon de modificaciones, asi como
analizar la estabilidad de su rendimiento en la deteccion de
radiografias intraorales manipuladas. Este enfoque preten-
de contribuir al desarrollo de estrategias objetivas y repro-
ducibles que garanticen la autenticidad de las imagenes en
contextos clinicos, juridicos y forenses.

MATERIAL Y METODOS

Se llevé a cabo un estudio observacional y repetible de
pruebas diagnésticas disefiado para evaluar la capacidad
y la repetibilidad de un modelo de lenguaje basado en inte-
ligencia artificial, ChatGPT (version 40), en la identificacion
de imagenes radiograficas originales frente a imagenes
modificadas digitalmente.

El estudio se concibié como una prueba piloto de concep-
to. En lugar de maximizar el nimero de casos, el disefio
priorizé medidas repetidas sobre una muestra mas peque-
fia, generando asi datos suficientes para estimar la exac-
titud con intervalos de confianza del 95% y calcular multi-
ples coeficientes de fiabilidad. Este enfoque nos permitié
caracterizar tanto el rendimiento como la reproducibilidad
a pesar del nimero limitado de pares de imagenes.

2.1 Comité ético

El estudio fue aprobado por el Comité de Etica de la Uni-
versidad Europea de Madrid (cédigo de aprobacion 2025-
56) y se llevé a cabo de acuerdo con los principios éticos
de la Declaracion de Helsinki. Todos los participantes fue-
ron informados de los objetivos del estudio y otorgaron su
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consentimiento informado por escrito. Para garantizar la
proteccion de datos, todas las sesiones se realizaron utili-
zando la funcién de chat temporal de ChatGPT, que impide
el almacenamiento permanente de las conversaciones®.

2.2 Diseiio del estudio

Se seleccionaron ocho radiografias intraorales de diag-
néstico o tratamiento endodontico a partir de las historias
clinicas disponibles. Las radiografias se obtuvieron de la
base de datos de la Clinica Universitaria Odontolégica de
la Universidad Europea de Madrid. El dispositivo de adqui-
sicién digital utilizado fue un VistaScan Mini (Diirr Dental
SE, Bietigheim-Bissingen, Alemania).

Cada radiografia se export6 a formato JPG para su ma-
nipulacién mediante el software Adobe Photoshop 2021
(Adobe Inc., San José, CA, EE. UU.). Se realiz6 una modi-
ficacion diferente en cada radiografia. Las modificaciones
efectuadas en cada radiografia se detallan en la Tabla.

TaBlLa. MODIFICaciones
reacliZabas en caba
FabloGrarlia

Numero de
Modificacion realizada

radiografia
intraoral

1 Eliminacién de la extrusién de cemento endodontico.

Sustitucién de la zona radiolGcida en una raiz
2 tratada endodénticamente y preparada para perno
por una radiopacidad similar a la de la obturacion
endodontica.

Relleno radioltcido en el lado distal de la raiz con
& una imagen de densidad similar a la del hueso
alveolar.

Relleno radioldcido en el lado mesial de la raiz
4 con una imagen de densidad similar a la del hueso
alveolar.

5 Creacion de una imagen radioltcida compatible con
caries en la zona distal de una corona.

Imagen radioltcida compatible con caries en la zona

6 distal de una corona con apariencia similar a dentina
y esmalte.
Imagen radiolticida compatible con caries en la
7 zona distal de una corona con apariencia similar a
dentina.

Los conductos radiculares de un molar se rellenan
8 con un material compatible con el de obturacién
endodontica, con parte del material extruido hacia la
zona periapical.

Las imagenes modificadas se importaron en el software
de gestion de radiografias VistaSoft (Durr Dental SE, Bie-
tigheim-Bissingen, Alemania) y las imagenes originales
y modificadas se volvieron a importar en formato Digital
Imaging and Communication in Medicine (DICOM), ya que
este formato permite verificar datos como los parametros

Diaz-Flores Garcia V, Garcia Moneo N, Llorente de Pedro M, Freire Y, Suérez A

de adquisicion, las fechas e incluso diferencias de calidad/
contraste (mediante conversion directa a JPG en ChatGPT
para su visualizacion).

Cada par de radiografias se subié de forma independien-
te al chatbot, solicitindole que identificara cual de las dos
radiografias presentadas correspondia a la radiografia ori-
ginal, para lo cual se utiliz6 el siguiente prompt: “De estas
dos radiografias dentales, una es la original y la otra esta
modificada digitalmente. Necesito que me digas cual es
la original y cuéal es la modificada. Lee manualmente los
archivos DICOM en formato binario para comparar las ima-
genes y los metadatos e identificar cual es la original y cuél
esta modificada y, si necesitas mas informacion, conviérte-
las a JPG para continuar el analisis.”.

Para minimizar posibles sesgos derivados de la memoria
o del contexto conversacional, cada par se evalué en 30
sesiones independientes (“nueva conversacion”), distribui-
das en distintos momentos del dia, siguiendo la metodolo-
gia descrita por Freire y cols.*. En total, se realizaron 240
registros (8 pares x 30 repeticiones). Algunos ejemplos de
las radiografias modificadas pueden observarse en la Fi-
gura 1.

Figura 1. Ejemplos de radiografias originales (izquierda) y modi-
ficadas (derecha).

2.3 Andlisis estadistico

La exactitud diagnostica se evalud globalmente y por par
de imagenes calculando la proporcion de aciertos (res-
puestas correctas/30 repeticiones) y sus intervalos de
confianza del 95% (IC95%) mediante el método binomial
de Wald, segulin la metodologia previamente empleada por
Freire y cols.**. La comparacion con el valor esperado por
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azar (0,50) se realiz6 mediante prueba binomial bilateral,
siguiendo el enfoque descrito por Diaz-Flores y cols.** Se
analizaron tanto la exactitud global (porcentaje de acier-
tos considerando todos los pares) como la exactitud por
par (porcentaje de aciertos calculado individualmente para
cada par).

La repetibilidad intramodelo se estim6 a partir de las 30
repeticiones de cada par y de forma global, utilizando las
siguientes métricas: porcentaje de acuerdo global, kappa
de Fleiss/Conger, coeficiente de Gwet (AC1) y alfa de Kiri-
ppendorff. La interpretacion se realizo segln la escala de
Gwet (0,0-0,2 pobre; 0,2-0,4 leve; 0,4-0,6 moderada;
0,6-0,8 sustancial; 0,8-1,0 casi perfecta).

Por ultimo, para contextualizar el rendimiento del modelo,
se realiz6 una comparacion indirecta con el referente hu-
mano previamente publicado (56% de aciertos)Y, lo que
permitié situar los resultados obtenidos en relacion con un
estandar de referencia clinicamente relevante.

RESULTADOS
3.1. Exactitud

La exactitud global obtenida por el modelo fue del 37,4%
(IC95%: 30,9-44,0%), una diferencia estadisticamente
significativa respecto al 50% esperado por azar (prueba
binomial bilateral, p < 0,001). El andlisis por par de image-
nes (n = 8) mostré una marcada heterogeneidad, con una
mediana de exactitud del 30,0% (rango: 0-100%), como
se muestra en la Figura 2.

Accuracy (%)

Figura 2. Exactitud global (accuracy) por par de imagenes.

La Figura 3 muestra la estimacién puntual y el intervalo de
confianza de la exactitud para cada par. Se observa que
algunos pares fueron identificados correctamente en todas
las repeticiones, mientras que otros no registraron ningun
acierto.

Como referencia contextual, Diaz-Flores y cols. indica-
ron que dentistas con experiencia identificaron correcta-

Par 8 e

Par6f e

Par5f e

Par 1| —_——

Par4f —_——

Par 7 .

Par 3 .

Par 2 .
0.0 0.2 0.4 0.6 0.8 1.0

Accuracy (proportion) with 95% CI

Figura 3. Estimaciones de la exactitud con IC del 95 % por cada
par de imagenes.

mente radiografias manipuladas en el 56% de los casos.
En comparacién con este valor de referencia, la exactitud
global de ChatGPT-40 (del 37,4%) indica un rendimiento
sustancialmente inferior, a pesar de su elevada consisten-
cia interna.

3.1. Repetibilidad

La concordancia media observada (P) fue de 0,772. La re-
petibilidad global, evaluada mediante el coeficiente kappa
de Fleiss, alcanz6 un valor de 0,61, lo que corresponde a
un grado sustancial de concordancia. El coeficiente global
de Gwet (AC1) fue de 0,57, interpretado como concordan-
cia moderada, mientras que el alfa de Krippendorff fue de
0,77, lo que indica una alta consistencia en las respuestas.

Anivel de cada par, la repetibilidad intramodelo mostré valo-
res muy elevados para el coeficiente AC1 (mediana: 1,00),
lo que refleja que el modelo tendié a mantener invariante su
respuesta alo largo de las 30 repeticiones, con independen-
cia de su correccion. Larelacion entre la exactitud y el coefi-
ciente AC1 por par se muestra en la Figura 4, evidenciando
qgue un alto grado de consistencia no implica necesaria-

1.0} {ar 8 ’J’ar 3

o
©
.

o
o
T

par 1

Gwet's AC1 (item)
o
H
X

0.2

{am
0.0 0.2 0.4 0.6 0.8 1.0
Accuracy (proportion)

0.0

Figura 4. Relacion entre la exactitud (accuracy) y la repetibilidad
intramodelo.
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mente mayor exactitud. En esta figura solo se analizan los
pares con valores calculables tanto para la exactitud como
para el AC1 de Gwet (pares 1, 3,4y 8).

Por el contrario, los valores de kappa por pares presen-
taron una mediana de aproximadamente —0,03, resultado
atribuible a la conocida sensibilidad de esta métrica a dis-
tribuciones extremadamente desequilibradas entre cate-
gorias.

En el estudio de referencia con evaluadores humanos™,
la tasa global de aciertos fue del 56,2 % (371/660 deci-
siones). En comparacion, el modelo evaluado alcanzé el
37,4 % (79/211 decisiones), con una diferencia absoluta de
-18,8 puntos porcentuales. El contraste estadistico entre
ambas proporciones mostré una diferencia significativa (z
= -4,75; p = 2,0 x 1079, evidenciando que el rendimiento
de ChatGPT-40 fue sustancialmente inferior al observado
en el grupo de referencia humano (Figura 5).

100

80

Accuracy (%)

Humans

Model (ChatGPT)

Figura 5. Comparacion de la exactitud (accuracy) entre el modelo
humano y ChatGPT.

DISCUSION

Los resultados demuestran que, aunque ChatGPT produjo
respuestas consistentes en las repeticiones, su exactitud
se mantuvo en un nivel claramente inferior a la de expertos
humanos en estudios previos. Esto sugiere que el modelo
tiende a reproducir errores sistematicos mas que a lograr
clasificaciones validas. El adiestramiento de los modelos
requiere entrenamiento especifico, recursos computacio-
nales y pericia técnica, mientras que el enfoque analizado
en esta investigacion se apoya en un modelo de chatbot
de uso general, sin entrenamiento adicional que, por un
lado, ofrece mayor accesibilidad, pero genera problemas a
costa de la exactitud.

Diaz-Flores Garcia V, Garcia Moneo N, Llorente de Pedro M, Freire Y, Sudrez A

En este contexto, la comparacion con evaluadores hu-
manos resulta especialmente relevante. La capacidad re-
ducida encontrada en el modelo analizado contrasta con
el rendimiento humano documentado previamente en el
estudio de referencia, donde odontélogos con experien-
cia identificaron imagenes manipuladas en el 56% de los
casos™. Aunque esta cifra pueda considerarse modesta,
refleja una superioridad estadisticamente significativa fren-
te a ChatGPT, lo que confirma que, en el estado actual de
desarrollo, el modelo analizado no puede sustituir la peri-
cia clinica ni garantizar una deteccion fiable de las altera-
ciones en radiografias dentales.

La paradoja metodoldgica observada —alta consistencia
de las respuestas acompafiada de baja exactitud— apunta
a la presencia de un sesgo sistematico en la forma en que
el modelo interpreta las imagenes. En términos practicos,
esto indica que el sistema responde de manera estable,
pero lo hace en la direccion equivocada con excesiva fre-
cuencia. Este patron es coherente con lo descrito en otros
contextos odontolégicos, donde los chatbots mantienen
una consistencia formal en sus respuestas, pero cometen
errores clinicamente relevantes®®.

La necesidad de herramientas eficaces para la deteccion
de imagenes manipuladas es incuestionable en el esce-
nario actual. La literatura ha documentado como los pro-
gramas de edicion de uso comun permiten realizar modifi-
caciones practicamente indetectables, desde alteraciones
estéticas hasta fraudes, los cuales son determinantes en
endodoncia, ya que la radiografia es, en muchas ocasio-
nes, la Unica prueba que se puede ofrecer de que se ha
realizado este tipo de tratamientos®”!¢. Incluso se han
comunicado casos en los que se remitieron imagenes al-
teradas a compafiias médicas y fueron aceptadas como
validas®.

En radiologia dental, se ha demostrado que incluso pro-
fesionales con experiencia pueden no reconocer adecua-
damente las manipulaciones. El problema trasciende el
ambito clinico, ya que la proliferacién de técnicas de falsifi-
cacion digital, incluidos los conocidos como deepfakes, en-
trafia riesgos sustanciales en contextos juridicos, forenses
y académicos. En este escenario, la manipulaciéon de los
registros radiograficos podria emplearse en reclamaciones
legales, en el encubrimiento de situaciones iatrogénicas o
en la generacion de pruebas fraudulentas en publicaciones
cientificas, comprometiendo tanto la seguridad del pacien-
te como la credibilidad de la investigacion’.

En este contexto, los chatbots se presentan como una al-
ternativa conceptualmente atractiva frente a los sistemas
especializados de deteccién. En comparacion con técnicas
forenses de alto coste y acceso restringido, los modelos de
lenguaje ofrecen accesibilidad, escalabilidad y bajos requi-
sitos técnicos, lo que abre la posibilidad de aplicaciones
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en entornos clinicos o académicos rutinarios sin necesidad
de software propietario avanzado®®#°. Sin embargo, los re-
sultados obtenidos en este estudio muestran que su ren-
dimiento actual no alcanza el nivel minimo requerido para
tareas en las que la exactitud es critica.

Este trabajo debe interpretarse a la luz de varias limita-
ciones. El nimero de pares de imagenes fue reducido, lo
que limita la generalizacion de los resultados. Se empled
un unico modelo de lenguaje en una version especifica,
sin comparacioén con otras arquitecturas o modalidades de
entrenamiento. Las radiografias correspondian a un tnico
tipo de proyeccion intraoral, lo que restringe la extrapola-
cién a otras modalidades de imagen médica u odontol6-
gica. Ademas, la comparacion con humanos se basa en
datos previamente publicados y no en un experimento pa-
ralelo bajo condiciones idénticas, lo que introduce posibles
sesgos indirectos.

A pesar de estas limitaciones, el estudio aporta nueva
evidencia sobre la posibilidad de aplicar chatbots a un
problema creciente en la practica clinica y académica: la

deteccién de imagenes manipuladas. Los hallazgos sugie-
ren que, aunque la exactitud sigue siendo insuficiente, la
consistencia observada en las respuestas refleja un com-
portamiento sistematico que podria optimizarse mediante
ajustes de entrenamiento, la implementacion de algoritmos
multimodales o la integracion con herramientas consolida-
das de analisis radiogréafico. Las investigaciones futuras
deberian ampliar el nimero y tipo de imagenes evaluadas,
incluir comparaciones directas con profesionales humanos
en condiciones homogéneas y explorar la combinacion de
chatbots con herramientas especificas de verificacion di-
gital.

CONCLUSIONES

En conjunto, los resultados muestran que, aunque los mo-
delos de lenguaje ofrecen potencial como herramientas
de apoyo accesibles, su uso clinico, legal o académico
requiere mejoras sustanciales. El avance continuo de las
técnicas de manipulacion digital hace necesario reforzar
los sistemas de deteccion si se desea salvaguardar la fia-
bilidad de los registros médicos y la integridad cientifica.
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